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Kozvetlentil
modositott adatok

Korlatlan jogosultsaggal lehet kozvetlentiil is médositani az adatokat
az adatbazisban, nem art tehat, ha kontrollaljuk az ilyen tevékenységet.

m(ikddé informatikai rendsze-
Arekben klénb6z6 okoknal fog-

va sziikség lehet az adatbazisok
adatainak kozvetlen moédositasara, ez az
Ugynevezett direkt adatmoédositas (dam).
Azért direkt, mert az, aki végzi, megker(-
li az alkalmazasokba épitett Uzleti logikat
és jogosultsagi rendszert. Erre azért van
szikség, mert a mddositasok az uzleti fo-
lyamatokban nem ott térténnek, ahol tor-
ténnilk kellene — magyarazza Tim Zoltan,
a Stratis tanacsadoja.

Megkeérijiik a
rendszeradminisztratort

Ezeket a moédositasokat jellemz6en ma-
gas jogosultsagl rendszerlizemelteték és
adatbéazis-adminisztratorok végzik el ab-
ban az esetben, ha egy alkalmazas hiba-
janak kovetkeztében adatbéazis-inkonzisz-
tencia Iép fel, vagy ha nincs funkci6 egy
feladat elvégzésére. Példaul Uj telephe-
lyet kell felvenni a rendszerbe, de nincs
»Uj telephely” funkcié — ilyenkor ezt a
rendszeradminisztrator viszi be a megfe-
lel6 helyre.

Ugyancsak dam-ra kerll sor, ha a
felhasznalénak nem all rendelkezésre
megfelel6 felllet az adatmdédositashoz.
Szabalyozés hianyaban a felhasznaldk
kdzvetlenll a rendszergazdékhoz fordul-
nak, akik ,kisegitik” 6ket.

Az adatmédositasokra valamilyen (ze-
meltetési incidens keretében keril sor,
azaz miutan a hibat, a problémat regiszt-
raljdk a helpdesken. Az incidenskezelé-
si folyamat keretében jutnak a rendszer-

Ma maér sok alkalmazas lzleti logikaja
is adatbazisban tarolédik. llyen pél-
daul egy térolt eljaras, paraméter stb.
Ezeknek a médositédsa kdzvetlenill az
adatbazisokban nem direkt adatmé-
dositas, hanem programmadositas.

(zemeltet6k arra a kovetkeztetésre, hogy
dam-ra van szikség.

Szamon kérhetdség

A dam egyik problémaja az, hogy viszony-
lag nehéz nyomon koévetni a rendszeriize-
melteték tevékenységét, mivel korlatlan
hozzaférési jogokkal rendelkeznek felada-
taik ellatésahoz. Ha valaki mégis meg-
prébalja nyomon kovetni, nagyon gyakran
emberi ellenallasba tkozik a jogosultsag-
megvonéastol vald félelem miatt. Ilyenkor
célszerli elbeszélgetni a rendszeradmi-
nisztratorokkal és meggy6zni éket, hogy a
monitorozas egyrészt a szervezet érdeke,
masrészt sajat érdekiik is.

Ha ugyanis az adatmoédositasok nem
kdvethet6k nyomon, akkor egy esetleges
visszaélés esetén nem lehet megéllapita-
ni az elkévetét. Ha pedig nem lehet meg-
allapitani az elkdvet6t, akkor mindenkit
el6vesznek, akinek jogosultsédga van a di-
rekt adatmddositasra.

Ma ugy Uzemeltetnek nagy Uzleti rend-
szereket, hogy peremfeltételnek tekintik
a rendszer- és adatbazis-adminisztratorok
megbizhaté voltat, és hogy az lizemelési
kérnyezet jéindulat(. Pedig a dam révén
az adatok sértetlensége van veszélyben.
Ugyanakkor szamolni kell kiilsé tdmadas-
sal is, kiillénodsen rosszul védett informati-
kai haldzat esetében.

Naplozas

Tovabbi probléma a dam-mal, hogy nehe-
zen lehet ellen6rzés alatt tartani, mivel a
normal m(ikodés keretében is sziikség le-
het ré valamilyen hibaelharitasi célbol.
Ennek gyakorisaga, persze, az informati-
kai rendszer megbizhatésagatél fligg; ha
hibaval teli alkalmazast futtatnak, ak-
kor bizony gyakran kell kozvetlenil ada-
tot médositani. fgy a szervezeteknek to-
rekednilk kell arra, hogy a dam szigortian
szabalyozott kdrilmények kdzott menjen
végbe, s ebbe beletartozik a nem jogszer(i
modositasok felfedése is.

FOTO: IT-BUSINESS

Tim Zoltan, Stratis
Veszélyben a sértetlenség

A dam-ellen6rzés tébbrétegli, a szaba-
lyozés mellett az egyik f6 elem példaul a
napl6zas. Azonban ez sem problémamen-
tes, mivel nagy mennyiségl bejegyzés
keletkezik, amelyeket nehéz feldolgoz-
ni, tovabba korrelaciot kell talalni az ese-
mények kozott. A bejegyzésbdl meg kell
tudni mondani azt is, hogy ki végezte. A
dolgokat megkdnnyiti viszont, ha az infor-
matikai rendszert — az alkalmazéasokat, az
infrastruktdrat — Ggy tervezik és konfigu-
raljak, hogy a rendszerben végzett vala-
mennyi tevékenység személyhez kothe-
t6 legyen.

A lényeg, hogy minden adatmédosi-
téshoz felhasznal6i azonositot kell tudni
kapcsolni, s ha a rendszerek ezt nem ta-
mogatjak, vagy elveszik valahol ez az in-
formécid, akkor nem lehet megallapitani,
melyik adatmodositast ki végezte.

Kiilso tényezok

A dam és ellen6rzésének teriilete egyéb-
ként most kezd az érdekl6dés kdzéppont-
jaba keriilni amiatt, hogy a szervezete-
ket kilonféle kils6é tényez6k — elvarasok,
megfelelések, fokoz6d6d hackertamada-
sok — adatvédé biztonséagi intézkedésekre
kényszeritik. Az adatmédositdsok nyomon
kovetéséhez mar léteznek eszk6zok, ame-
lyek az alkalmazasok tranzakciés nap-
|6bejegyzéseit pasztédzzak, s kiolvassak,
melyik tranzakcié soran mi tértént.

Ezt a fajta monitorozast egyébként Ma-
gyarorszagon még kevés helyen alkalmaz-
zak, s a Gartner szerint Nyugaton is csak
a potencialis piac 1 széazaléka hasznal
ilyen eszkdzoket.

Horvath Andras
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