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Erdemes-e megtériilést szamitani?

Visszatérd, de sokszor nehezen teljesitheto igény az informatikai beruhdzdsok megtériilésének kiszdmitdsa.

Sokszorosan igaz ez az IT-biztonsdgi beruhdzdsokra.

lgen!
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Kiss Istvan
IT-biztonsagi iizletagvezetd,
Stratis

Nem varhato el,
hogy termeljen
— sokkal inkdabb

biztositds jellegii

A javasolt biztonsignovels
beruhazas megvaldsitasidhoz

meg kell szerezni a menedzs-
ment tdmogatisat. Elsé kér-
désuk altalaban az, hogy:
»~mondd, ez miért éri meg
nekiink?” Az biztos, hogy a
biztonsag nem csak gazdasa-
gi kérdés. Nem tekinthetiink
ugy ra, mint a beruhazasokra
altalaban, vagyis nem varhat-
juk el, hogy termeljen — sok-
kal inkabb biztositas jellegd.

Természetesen azt, hogy
mennyit érdemes biztonsig-
ra kolteni, nehéz pontosan ki-
szamolni. Elterjedt méddszer,
hogy a gazdasigossigi elem-
zés helyett a kockazatokat
leginkabb csokkent6 beruha-
zasok kapnak zold jelzést. Ez
nem zarja ki a gazdasagossa-
gi szamitdsokat, amit az ne-
hezit, hogy a pénzben kifejez-
heté tényez&kon kiviil szimos
olyan is van, amely csak ne-
hezen forintosithaté (image-
veszteség, piacvesztés, kisebb
bevétel, bizalomvesztés).

A biztonsagi  beruhazas
kozvetlen haszna azonban a
nehézségek ellenére kimutat-
hat6. Az egyik eszkéz a ROI,
amellyel a biztonsagfejlesz-
tés eredményét hasonlitjuk a
fejlesztés nélkili allapothoz,
szembedllitva a beruhazas és
a fenntartas koltségeit az elér-
het6 eredménnyel. A masik a
varhat6 veszteségek szamsze-
risitése, illetve szembeallitasa
a veszteség kikiiszobolésére
forditand6é 6sszeg nagysaga-
val. Barmelyiket is valasztjuk,
a sikeres biztonsigfejlesztés
érdekében nagyon fontos,
hogy a gazdasagi vezetés
nyelvére leforditva mutassuk
be biztonsagi beruhazasaink
hasznossagat.

Ha egy biztonsagi beruhazas-
rél el akarjuk dénteni annak
gazdasagossagat, viszonylag
koénnyen taldlunk alkalmazott
szamitasi moédszert/modszere-
ket, s behelyettesitve az adott
beruhdzas szdmait és valto-
z6it, megkapjuk a megtéri-
1és értékét.

A valtozék a biztonsagi ese-
mények bekovetkezési valo-
szintségét és azok varhat6
anyagi és egyéb hatasait rep-
rezentdljak. A kapott érték
azonban csaléka és félreveze-
t6 lehet, mert a szamitasnal a
beruhdzas bekeriilési értékén
tal szamos kompromisszumot
vagyunk kénytelenek kotni
azért, hogy a becsult vagy kal-
kulalt valtozék szamat kezel-
het6 szintre csokkentsiik.

A biztonsagi beruhdzasok
megrendel6i/alkalmazoéi olda-
larél ritkan meriil fel az igény
a beruhdzds megtériilésének
meghatarozasara. Az ,igen”
dontés meghozatala el6tt csak
kevés szakmai dontéshozéd
gondolkodik el azon, hogy
a javasolt beruhazis mikorra
térill meg: a szikségességet a
felvazolt kockazatok és azok
bekovetkeztének valészintsé-
ge befolydsolja, és billenti a
mérleget az elfogadds vagy az
elutasitas irdnyéaba.

Mivel a biztonsagi beru-
hazasok esetében kockazati
szintekrdl, bekovetkezési valo-
szintiségrol, fenyegetettségrol
és az ezekkel aranyos védel-
mi beruhazasokrol beszéliink,
csak kells o6vatossaggal és
sallyal javaslom alkalmazni a
megtériilési mutatészamokat,
mert igy az els6dleges problé-
ma megoldasa egy gazdasagi
szempont alapjan meghozott
dontés aldozata lehet.

Ovatosan!

Rabatin Jozsef
IT-igazgato, Takarékbank

A szamitott
megtériilési
érték csaldka és
félrevezetd lehet
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