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Elttinnek a halézati hatarok?

UZLET

COMPUTERWORLD 2007. janudr 30.

Az iizleti informaciokat meg kell vedeni

Néhany év alatt a savszélesség novekedésével, illetve a mobil infor-
matikai eszkozdk elterjedésével a korabbihoz képest ugrasszeriien
megndtt annak a veszélye, hogy az iizleti informaciok illetéktelen
kezekbe keriilnek akar a vallalaton beliil, akar azon kiviil. A technikai
védelem mellett az iizleti oldal gondolkodasmaddijat is meg kell véltoz-
tatni annak érdekében, hogy az informaciokat sikeresen meg tudjak
védeni a vallalatok - deriil ki a Stratis vezeté tanacsadojaval, Glasz
Roberttel folytatott beszélgetéshdl. [irta: Mozsik Tibor]

z elmilt 10-15 évben teljesen
megviltozott az informatikai
dlozatok természete: a vil-

lalatoknal elsGként bevezetett hdlo-
zatok az eltelt idGszakban folyama-
tosan viltoztak. A hilézatok hati-
rainak médosuldsdval kapcsolatban
hdrom {6 fizist lehet megkiilonboz-
tetni. A tobb mint tiz évvel ezelGtt
iltaldnos, igynevezett ,Fortress”
hélézatok még nagyon egyszeriiek
voltak: csak a szervezet sajit dolgo-
261 hasznilhattdk, azon 4t csak kor-
litozott szolgiltatdsokat lehetett el-
érni, és nem kapcsolédott az in-
ternethez. A tdvoli hozziférés csak
dial-up modemeken keresztiil kap-
csolédott a hdlézathoz, igy a viru-
sok sem voltak gyakoriak, mivel az
legfeljebb csak egy hajlékonylemez-
r6l keriilhetett rd a gépre, és azon 4t
a hilézatra.

Ot-tiz évvel ezel6tt aztin a vélla-
latokndl is elterjedt lett az internet-
kapcsolat, amely a belsé hdlzatra
is hatdst gyakorolt: a hilézat egyre
bonyolultabb lett, de azt t6bbnyi-
re még mindig csak a szervezet sajit
dolgoz6i hasznaltik. A villalati ha-
16zat mar kapcsolédott az internet-
hez (igy e-mailezésre, korldtozott
bongészésre is lehet8ség nyile), de
a sdvszélesség még mindig alacsony
volt; ekkoriban jelentek meg az ,el-
s6”, széles korben pusztité virusok.

A tévoli hozziférés ekkor mér virtu-

ilis maginhdlézaton keresztiil véle
lehetségessé.

Az utébbi 6t év — tobbek kozott
a sdvszélesség novekedése, illetve a
hédlézatra kapcsol6dé egyre tobbfé-
le eszk6z okdn — ismét dramai vil-
tozdsokat hozott: a hil6zatok egyre

komplexebbekké vdlnak, a sdvszéles-

ség is egyre nagyobb, és a belsé hé-
16zat mir t6bbsz6ros internetkap-
csolaton kommunikdl a kiilviliggal.

A hiél6zaton nagyszamu ,kiilsg” dol-
goz6 végez on-site munkit, illetve

| csatlakozik tdvolrdl internet alapa

. tdvoli hozziféréssel. A virusok sz-

| ma és veszélyessége is folyamatosan
novekszik, mikézben a hilézatokat

| széles korben hozziférhets, bonyo-

- lult médszerekkel timadjik.

- Halozaton heliil és kiviil

\ Gldsz Robert, a Stratis vezetd ta-

'~ ndcsadéja kérdésiinkre elmondta:

| a vallalati hdlézatok az elmult évti-
- zedben drdmai médon megviltoz-

| tak, és ma mdr rengeteg olyan szol-
~ giltatds van, amelyekrdl tiz évvel

| ezelétt nem is lehetett hallani. A
 véllalati felhasznilék nagy mennyi-
- ségben kiildenek és fogadnak e-mail-
eket az interneten keresztiil, bon-

| gésznek munkaid8ben is a viligha-
16n, emellett hozziférnek a véillalati
| hélozati szolgdltatdsokhoz és erd-

Meghizhato
munkaallomas
zbna

N

dul el8, ahol a belsé hil6zat
| csatlakozik a kiils§ hélézat-
- hoz. Az ,i4j” iizleti igények
| megjelenése kovetkeztében
- gy tlinik, mintha a hiléza-
| ti hatdrok eltlinnének, és a hatdr egy

| forrdsokhoz. A belsd halézat és erd-
| forrdsok ma mir szdmos, egymds-
t6l kiilonbozd, illetve eltérd kocka-

| zatot jelentd eszkozrol érhetdk el,

- példdul véllalati laptopokrdl és PC-

\ krél, otthoni szimitégépekrdl, in-

-~ ternetkdvézok gépeirdl, idegen PC-
{ krol, PDA-krél, mobiltelefonokrdl.

- A szervezetnek emellett — gyakran

| ugyancsak az interneten it — biztosi-
~ tania kell a B2B, B2C szolgiltatisok
| kozotti kapesolatot, a szdl-
lit6k, illetve a vdsarlok, fo-
| gyasztok rendszereivel is,

- akiknek elérhet8vé kell ten-
| nia webszolgiltatisokat

és weboldalakat. A Jkiil-

| s6s” villalkoz6knak hozza

-~ kell férniiik a villalati hdl6-
| zat szolgéltatdsaihoz és eré-
~ forrdsaihoz, mindemellett a
| sajat hal6zatukhoz is csatla-
- kozniuk kell.

A hilézati hatér ott for-

idejemult, korszerttlen hipotézissé

i vélt volna — vélekednek egyes szak-
- emberek. A valésig ennél dsszetet-
| tebb; a tisztinldtdshoz el&szor is le
| kell sz6gezni, mit jelent a hilézatok

Halozati
hozzaférés-
ellendrzés

Internet
z6na

Glasz Robert

hatara. A ,hédlézaton kiviil” és ,hils-
{ zaton beliil” fogalmakat ugyanakkor
- gy definidlhatjuk, hogy a belsd ha-
| l6zatot a szervezet kontrolldlni tud-
| ja, mig a hdlézaton kiviil a szervezet
- nem tudja szavatolni a feliigyeletet.

- Az informaciot védeni kell

| A legujabb hilézatok hatdrai azon-
- ban nem statikusak: a hatdrok elhe-
| lyezkedése folyamatosan viltozik,

amint egy felhaszndlé vagy
eszkoz kapcesolddik a hdls-
zathoz, vagy lekapcsolodik
a hdlézatrol. A viltozdsra
két elméleti megkozelités
sziiletett: a névekvd hatdr
elmélet szerint, amint egy
4j eszkoz csatlakozik a hé-
l6zathoz, azonnal megvil-
tozik, novekszik az elmé-
leti hatdr, és magiban fog-
lalja az eszkozt; mikor egy
felhasznilé csatlakozik az
otthoni PC-vel a villala-
ti hdlézathoz, az is a h4l6-
zat részévé vilik. E meg-
kozelités szerint a hdléza-
ti hatdr magdban foglalja a

- szervezet Gsszes eszkozét, tovabba

| az Osszes kiilsd eszkozt, amely csat-
 lakozott a véllalati hil6zathoz. Ha

| ezt a megkozelitést elfogadjuk, ak-

- kor a hilézati hatirok csaknem tel-

| jesen kikeriilnek a szervezeti kont-

- rollok alél. Az ellentibor véleménye
| szerint ugyanakkor a standardizilds
- révén a hilézati hatdrok folyamato-
| san sziikiilnek.

Gldsz Rébert hangsilyozta: a hé-

' 16zati hatdrok viltozasaval egyiitt a

- véllalatok biztonsigi megkozelitésé-
{ nek is m6dosulnia kell, a nyilt hdlo-
- zatok terjedésével ugyanis folyama-

| tosan csokken a biztonsigi kontrol-

- lok és technolégidk hatékonysiga,

i a kordbban alkalmazott hilézati biz-
~ tonsigi modellek egyre kevésbé al-

i kalmazhatok, mikézben a fenye-

- getettség kritikus mértékben né-

| vekszik a belsé tdimaddsok, illetve

- a sériilékenységek kihasznildsa ko-

| vetkeztében. A szervezeteknek ro-

- vid tdvi célokat kell kitizniiik a

| menedzsment és a technoldgia te-
 riiletein, hogy kezelni tudjik a hils-
{ zati hatdrok lehetséges viltozisival,
ymegsziinésével” kialakul6 nehézsé-
i geket. Sajnos a villalatok t6bbsége
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ma inkdbb csak a technolégiai meg-
oldédsra koncentril, pedig az infor-
midci6ébiztonsig elsGsorban nem in-
formatikai, hanem tizleti kérdés —
hangsilyozta a Stratis tandcsadoja.
Pedig a technolégiit ,el kell felejte-
ni”, és az informdciét kell megvéde-
ni. A hatdrok ott vannak, ahol az in-
formdcié van: éppen ezért azonosi-
tani kell az informaciécsoportokat,
és megfelelGen kell védeni azokat.

Kockazatok tekintetéhen...

A menedzsment teriilet legfonto-
sabb feladata az informdci6 azono-
sitdsa — milyen adatok birnak infor-
miciétartalommal, illetve hol van
az informdci6 —, ezt kovetden pedig
egy kockdzatanalizist kell végezni-
ik. A kockdzatelemzés célja az alap
kockdzati kategéridk meghatdrozdsa
és az informacidk—adatok ezekbe va-
16 besoroldsa. Az elemzés segit azo-
nositani az informiciot, és a valla-
lat ez alapjdn képes meghatdrozni a
sziikséges biztonsigi szintet és kont-
rollokat az informdciék védelme ér-
dekében. A kockdzatelemzés alapjin
ittekinthet8bb, dltaldnosabb és ke-
zelhet6bb biztonsdgi szintek, kate-
goridk épithetSk fel. Emellett fontos
a munkatdrsak oktatdsa, hogy en-
nek révén noveljék a biztonsigi tu-
datossigot. Ez ahhoz elengedhetet-
len, hogy a felhaszndl6k megértsék,
milyen fontos a biztonsig; igy meg-
feleld, biztonsdgos médon végezhe-
tik feladataikat, azonositani tudjik a
gyanus eseteket, illetve felismerik az
ellenérizhetetlen, ismeretlen hil6za-
tokhoz valé csatlakozds veszélyeit.

Emellett azonban technolégiai
oldalrdl is kezelni kell a hdlézati
hatdrvonalak eltlinésével jir6 koc-
kdzatokat, amihez a szervezet iltal
meghatirozott standard eszk6zok,
operici6s rendszerek haszndlata ad-
hatja a legnagyobb segitséget a szer-
vezetnek. A standardizécié segiti a
biztonsdggal kapcsolatos konfigu-
raciés kovetelmények betartdsdt és
menedzsmentjét (antivirus-bedllitd-
sok, patchek, biztonsdgi konfigura-
ci6 stb.). Emellett sziikség van még
a hitelesitett eszk6zok haszndlatara,
a hagyominyos hél6zatirinyitdsra,
valamint a tdvoli hozzaférési meg-
olddsok szigoritisara, illetve korld-
tozdsara.

A biztonsdgi bedllitdsokat ki is
kell kényszeriteni, ehhez pedig el-
engedhetetlen a szervezet dltal tize-
meltetett eszk6zok megfelels biz-
tonsigi ellenérzése, emellett a val-
lalati PC-ken és a laptopokon

'~ nal egyre égetdbb prob-
| 1éma, hogy a munkatir-
~ sak ellendrizetlen, sok-

- szor nem is titkositott

| vezeték nélkili (Wi-Fi)
hilézatokat hasznilnak.

| egyardnt korldtozni kell a fontos 4l-
i lomanyokhoz valé hozziférési jo-

- gosultsigot, valamint az adminiszt-

| ritori privilégiumokat. A hilézati

~ biztonsighoz sziikség van még a ké-
| telezd patchelésre és antivirus-fris-

- sitésre, a personal firewall hasznd-

| latdra, a titkositds haszndlatdra a

' tdroléeszkozokon — laptop, PDA,

i USB-kulcs esetében is. Amennyiben
- az eszkoz beillitdsai nem felelnek

| meg a szervezet iltal meghatirozott
- kévetelményeknek, Ggy automati-

i kus és megkeriilhetet-

' len biztonsagi korrekcié-
| ra van sziikség, amely a

~ nem megbizhat6 eszko-

- z0k biztonsdgi karantén-
| ba helyezését jelenti.

A viallalati hilézatok-

Eppen ezért az adatszivirgds

- megakadilyozdsa érdekében a villa-
i latoknak szigoritaniuk vagy korla-

- tozniuk kell a vezeték nélkiili hdls-
| zatok haszndlatdt, megfeleld titko-

- sitdst (WEP) kell haszndlniuk, vagy
| korldtozniuk kell akdr az eréforri-
sok hasznilatit is, ha a Wi-Fi-n ke-
i resztiil kapcsolédnak a hdlézathoz.

- A folyamatos biztonsig érdekében

| a hdlézatot monitorozni kell, és az

- idegen, nem jévihagyott vezeték

{ nélkiili hilézatok azonnali tiltdsa is
- indokolt.

- Lenni, vagy nem lenni?

| A szervezeteknek hosszi tivon it

~ kell gondolniuk a teljes eddigi mi-
| kodésiiket. A statisztikdk szerint a
- szervezetek informatikai déntés-

i hozéi korében kétfajta dllispont

- és megkozelitési méd alakult ki.

i Az egyik megkozelités azt mondja, |
- hogy nincs hdlézati hatdr, mig a ma-
| sik megkozelités szerintviszontigen- |
is létezik hdlézati hatdr. E megks-
| zelitési médok alapjan alakitjik ki a
- hatdrvédelmi rendszerek terveit és

| egyéb biztonsigi politikdkat, tovdb-
- bd az elfogadott megkozelitési mod
| alapjan késziilnek el a sziikséges el-
- jérdstervek.

Ha elfogadjuk, hogy nem tud-

 juk biztositani egy szervezet hil6-

| zatdnak megfelel8 kontrolljit, akkor
meg kell valdsitani, hogy minden

| egyes eszkozt és alkalmazdst egye-

~ dileg védjiink és vonjunk ellenér-

| zés ald. Ahhoz, hogy ezt a szervezet

UZLET

Amint egy esz-
koz csatlakozik a
halézathoz, abban
apillanatban a
szervezet halézata-
nak részévé valik,
ezaltal a szervezet
teljes, direkt kont-
rollt gyakorolhat
folotte...
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| megvalGsithassa, a kovetkezs szem-
- pontokat kell fontoléra vennie: ter-
i veket kell létrehoznia minden egyes
eszkoz védelme érdekében, hiléza-

i ti kontrollokat kell implementdlnia

- a kapcsol6dé rendszerek kozott, és

| a teljes hdl6zati forgalmir titkosita-
' nia kell.

Az elébbiek mellett robusztusabb,

~ szigortibb hitelesitési és jogosultsi-
| gi megkozelitési médokat és eljari-
sokat kell alkalmaznia, az alkalma-
| zdsok jelenlegi biztonsdgi funkeci-

onalitdsindl magasabb
és megbizhat6bb funk-
cionalitdsokat kell fej-
lesztenie, tovibb4 szigo-
rd patchmenedzsmentet
kell kialakitania. Ez a
miikodés azonban a leg-
tobb villalatnak nem
jarhaté 1t, mivel egyfe-
161 a hidl6zat miikodte-
tésének koltségei ilyen
esetben az egekbe szok-
nek, médsfelgl nehéz ga-

i rantdlni, hogy minden veszélyes-
i nek tartott eszkozt a hdlézaton kiviil
{ tudnak tartani.

A misik megkozelités alapjin,

- ameddig létezik halézat, addig min-
- dig is lesznek hilézati hatdrok. E

i megkozelitési méd timogatdi sze-

' rint, amint egy eszkoz csatlakozik

{ a hdl6zathoz, abban a pillanatban

- a szervezet hil6zatinak részévé vi-
i lik, ezdltal a szervezet teljes, di-

- rekt kontrollt gyakorolhat folstte.

i A megfeleld szinten monitorozha-

- 6, vizsgilhaté, szabilyozhaté. Ez-

| dltal a szervezet ellendrizni tudja a

~ hdlézatit kiterjeszts eszkozoket, igy
| minden esetben képes megtartani a
. sajat hil6zata feletti kontrollt. Eb-

| ben az esetben a szervezet hosszi

~ tévi terveket dolgozhat ki arra vo-

{ natkozéan, hogy milyen ,bizalmas-

| sdgi” kategéridkat, szinteket imple-
 mentdl a szervezet hil6zatinak biz-
| tonsdgihoz.

- Hozzaférésszintek szerint

i Az al4bbi kiindul6 informéciék alap-
 jan fel lehet 4llitani a bizalmassgi mét-

| rixot és eljarasokat, amelyekben azt kell

- megvilaszolni, hogy milyen eszkoz ke-

| riil kapcsolatba a halézattal, ki az eszkoz

. tulajdonosa — szervezet, villalkozo, ott-

! honi felhasznil6 —, a biztonsigi konfigu-
' rélds kinek a felel6ssége, és hogy az eléb-
- bi szempontok alapjin az eszkéz milyen

| bizalmassagi szintre kertil (megbizhato,

| részben megbizhat6 vagy megbizhatat-
 lan). A bizalmassagi szint megallapitsa

- attdl fiigg, hogy a kapcsol6do eszkdzrol

| milyen informacidkat dllapit meg a rend-
.~ szer. Amennyiben megillapithat6, hogy

| hitelesitett felhaszndlérdl van sz6, aki be-
| azonosithat6, az utols6 patchek is instal-
 ldlva vannak, a gépen fut a friss antivirus-
- szoftver, személyi tiizfal és a szervezet 4l-
i tal specifikilt egyéb biztonsigi szoftver

- telepitve van és miikédik, tovibbd a meg-
{ hatdrozott biztonsigi konfigurdciot ér-

vényesiteni tudjik, gy a felhasznalé be-

| léphet a hal6zatba, egyébként pedig ka-
- ranténba keriil, vagy csak korldtozott
-~ jogosultsigokat kap.

Persze minél mélyebbek a sziikséges

informdcidk, anndl pontosabb, és fino-

- mabb szabalyozist lehet megoldani a hd-
| 16zat védelmének kialakitdsa érdekében.

- A szervezetnek biztosftania kell a sziiksé-
| ges egyezGséget, hogy folyamatos kont-

.~ rollt gyakorolhasson a hal6zatshoz per-

| manensen vagy ideiglenesen kapcsol6do
eszkozok felett, eziltal kiilon és hatéko-

{ nyan tudja majd kezelni a kiilonféle eszk-
- z6ket, felhasznal6kat és kapcsol6dé hely-

| szineket — tette hozza Glasz Rébert. 7
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