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Security 2.0: régi és uj biztonsagi kockazatok

A biztonsagi kockazatok hatékony kezeléséhez jelentds kulturalis és attitiidbeli valtozas sziikséges, mivel a biztonsag nem pusztan
technoldgiai, hanem emberi kérdés. A szemléletbeli valtasra azért is van sziikség, mert az informatikai rendszerek elleni tamadasok
egyre komplexebbek — figyelmeztetett a Stratis tanacsadéja.

Vajon ki mit tart vezetd hiztonsagi kockazatnak?
Ezt altalaban az hatarozza meg, hogy az illetd mi-
lyen tapasztalatokat élt meg, és ebben az IT-hiz-
tonsagi szakért6k sem kiilonbdznek. Nagy az
egyetértés kozottiik abban, hogy az els6 szamu
kockazatot tovabbra is a belsd dolgozok — szandé-
kos vagy gondatlan — szabalysért6 magatartasa,
illetve jogosulatlan adatkezelése jelenti — hangsu-
lyozta Tim Zoltdn, a Stratis vezetd tanacsadéja. Ez
a kérdés azért is foglalkoztatja jobban a biztonsagi
vezetoket, mert a munkatarsak elvileg megbizha-
1ok, a biztonséagi zonan beliil tartézkodnak, az in-
forméacidkhoz kénnyebben hozzaférnek.

Kifinomult tamadok

A kiils6 tamadasok két f6 csoportjat kiilonboztetjiik
meg: a vallalatoknak ,,csak” kellemetlenséget és
koltséget okozo, illetve az informacidbiztonsaguk el-
len iranyuld tamadasokat. Az els6 csoportba tar-
toznak a mindenkit érintd spamek, azaz a kéretlen
reklam e-mailek, amelyek ndvekvé vallalati eréforra-
sokat kétnek le. A masodik csoportbol szamossaguk-
kal kiemelkednek a rosszindulatu kodok, illetve mal-
ware programok (virusok, férgek, tréjaiak, reklam és
kémprogramok), amelyek terjesztésére a felhaszna-
16t és a védelmi rendszert félrevezetd technikakat al-
kalmaznak.

Ujabb keletii probléma az egyre nagyobb mennyi-
ségli adatot tarolni képes hordozhatd eszkozok (pél-
daul PDA, okostelefon, pendrive) elterjedése, ame-
lyekre nem raknak fel biztonsagi szoftvereket
(antivirus- vagy tlizfalprogramot), és a belsd haldzat-
hoz kapcsolodnak. Ezzel hatsd ajtot nyitnak a vallalat
védelmi rendszerén.

A mobileszkdzok elvesztését, ellopasat a kisebb
kockazatok kozott tartjak szamon a biztonsagi szak-
emberek annak ellenére, hogy az ilyen esetek egyre
gyakoribba vainak.

A feltorekv kockazatok kozott szerepelnek — Tim
Zoltan szerint — az elektronikus csalasok, a phishing
(azaz az adathalaszat) vagy a felhasznalé szama-
ra kevésbé nyilvanval pharming (@mikor a szokasos
internetcimet beirva a felhasznal6t a csalok webol-

daléra iranyitjak at). Az ilyen tamadasok gyakorisa-
ga az elektronikus kereskedelem hazai elterjedésével
egytitt fog néni. Viszonylag ritkan fordul eld, ezért az
alacsonyabb kockazati kategdriaba tartozoként ke-
zelik az elektronikus vandalizmust, szabotazst, illetve
zsarolast. A rendszerek megbénitasara iranyuld DoS-
tamadasok kockazati megitélése fiigg attol, hogy
mennyire vonzo célpont az adott vallalat.

Kritikus adatvagyon

— Az el6bbiekben emlitett fenyegetések
mindegyike a meglévd hianyossagokra
épit — figyelmeztetett Tim Zoltan. — Az in-
formaciok gyenge védelme annak tulaj-
donithatd, hogy a vallalatok sokszor nem
tudjak, melyek a kritikus adatvagyon ele-
mei, és ezek hol talalhatok. Ma Magyaror-
szagon elsGsorban a pénziigyi szektorra
jellemz6, hogy az informéaciok biztonsaga-
ra jelentds dsszegeket forditanak, de ese-
tilkben is ezt kiils6 behatasok segitették
eld. Ok is csak annyit koltenek a bizton-
sagra, amenynyit a hatosagi eldirasok tel-
jesitése megkovetel. Visszhangot keltd
adat- vagy személyazonossag-lopas itt-
hon még nem fordult el6, de a tanacsadd
arra figyelmeztet, hogy az amerikai cégek és hatosa-
gok is csak akkor kezdtek el behatdbban foglalkozni
a kérdéssel, amikor illetéktelenek mar jelentts men-
nyiségli személyes adathoz jutottak.

A Stratis vezetd tanacsadoja szerint érdekes
trend, hogy az otthoni gépek — védelem és szak-
értelem hidnyaban botnetek tagjaként — egyre
nagyobb szerepet kapnak a kormanyzati, illetve
a vallalkozasok informatikai rendszerei ellen ira-
nyuld tamadasokban. A botnetek kozott megfi-
gyelték, hogy a fert6zott gépekkel peer-to-peer
alapon tartjak egymassal a kapcsolatot, a kdz-
pontilag vezérelt botnetek pedig titkositast hasz-
nalnak. A bothalézatok szama ugyan csokken,
de a fert6z6tt gépeké folyamatosan nd, ami arra
utal, hogy a vallalatok egyre képzettebb és felké-
sziiltebb tAmaddkkal allnak szemben.

Tippek hiztonsagi menedzsereknek

Hogyan ,,adjuk el” a biztonsagot a cégvezetésnek?

3 A vallalati hierarchianak megfelel6 nyelvezeten szdlitsuk meg az embereket
. Tettekkel, kommunikacidval szerezziink vizibilitast, er6forrasokat, befolyast
3 Mutassuk ki a biztonsagi intézkedéseink hatékonysagat

. Az embereket menedzseljiik, ne a technoldgiakat
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A biztonsagot nem eladni kell, hanem az igényt megteremteni
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Szerezze meg a menedzsment tAmogatasat

Gondolkodjon rendszerben és biztonségi folyamatokban

Hangolja dssze a biztonsagot az (izleti igényekkel

Proaktivan menedzselje a kockazatokat, és ne a problémakat kezelje
Tartson |épést a biztonsagi menedzser szerepének a valtozasaval

vezetd tanacsado
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Osszességében is egyre inkabb az latszik, hogy
er6sodik az alvilag jelenléte a vilaghalon, amely mar
atfogd tamadasok végrehajtasara alkalmas eréfor-
rasokkal és ismeretekkel rendelkezik.

Osszetett tamadasok
A tamadasok kezdenek komplexszé valni, azaz tobb
tamadasi format, illetve gyengeséget
kombindlva készitik eld akcidikat. igy
példaul a webes alkalmazasok sériilé-
kenységeit kihasznalva rejtett bejaratott
nyitnak, amelyen a tdmadashoz sziiksé-
ges tovabbi programokat juttatnak be a
belsd haldzatra, ahonnan koncentralt, jol
kidolgozott tamadasokat lehet inditani.
Aggodalomra ad okot, hogy egyre na-
gyobb szamu, kdnnyen, altalaban tavol-
rol kihasznalhato sériilékenységre de-
riil fény. A Symantec felmérése szerint a
hibajavitasok atlagosan 47 nap multan
alinak rendelkezésre. Az automatikus
patchelés alkalmazasahoz a szoftverfej-
leszt6knek meg kell szerezni a felhasz-
nalok bizalmat. Sajnos el6fordult mér,
hogy patchelés cimén pont a szoftver-
gyartd telepitett nem kivanatos szoft-
verkomponenseket a felhasznalo gépére.

A jovo
A jovdben a felhasznaloknak kifinomultabb, 6ssze-
tettebb tdmadasi formakkal kell szamolni. A tdma-
dok magas szint(i ismeretek birtokaban valtozatos
médon kombindljak a tamadasi formakat (példaul a
spamet és phishinget social engineeringgel).
AWindows Vista megjelenése Gj frontot nyit: a
szakértok arra szamitanak, hogy a jovben a tama-
dasok nem a Vista ellen iranyulnak, hanem a ra fej-
lesztett alkalmazasok ellen, mivel (igy gondoljak,
hogy a kisebb cégek nem fektetnek annyi energiat a
biztonsagos fejlesztéshe. — Az alkalmazasfejlesztok
prioritaslistajan a biztonsag tovabbra is a funkcionalis
és a teljesitménykdvetelmények mogétt kullog — htiz-
ta ald Tim Zoltan. — Egyre nagyobb gondot okoznak
majd a virtualizaciobol fakadd fenyegetések is: a vir-
tudlis gépek védelme gyakran nem egyezik meg az-
zal, mintha az 6nall6 hardveren futna; ezaltal a gaz-
dagép erdsebb védelme hamis biztonsagérzetet ad.
Az (jj biztonsagi kockazatok kezelése jelentds kul-
turalis és attitlidbeli valtozast igényel, mivel a biz-
tonsag nem pusztan technoldgiai, hanem emberi
kérdés: hogyan viszonyulnak az emberek azokhoz
az eszkdzokhoz, amelyek biztonsagi kockazatokat
hordoznak. A biztonsagot a cégek lizleti kérdésként
kezelik, és raciondlis dontéseket hoznak, amikor
csak annyit koltenek ra, amennyit feltétiendil mu-
sz4j. Nagyobb biztonsag akkor varhatd, ha a bizton-
sagi események kovetkezményei a jelenleginél dra-
gabb lesz szamukra — fejezte be a beszélgetést a
Stratis vezetd tanacsaddja. =
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